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INTRODUCTION

Le 21 ao(t I'équipe CAS est alertée en interne par un
probléme concernant les TV Samsung.

Le probléme n'est pas encore « qualifié » : on ignore
sa nature, et il n'y a pas encore de remontée du terrain.
On sait juste que certaines TV ne peuvent plus prendre
d'abonnement.

Les TV Samsung existent en trois générations 2019,
2017 et 2015. Grace aux graphiques que j'ai créé, "TV
Samsung Connexions" nous pouvons constater que le
nombre de fail en bleu n'est pas identique a toutes les
générations de TV Samsung.

En effet, la TV Samsung 2019, la plus récente est a
74.7% de "Fail", contre 17.4% pour le 2017 et 6.8%
pour les 2015. Cette différence s'explique par le fait
que les TV Samsung 2017 et 2015 ne sont plus ou
quasiment plus en vente. La création de nouvel
abonnement est donc bien plus importante pour les TV
Samsung de nouvelle génération.

L'information importante c'est que toutes les générations
sont impactées. Ce n'est donc pas un probleme lié a
I'une d'entre elle. Et donc l'incident est c6té serveurs et
non cété client.

Ces graphs permettent également de repérer le début
de lincident qui apparait pogressivement au cours du
week-end du 17-18 avant d'exploser la journée du 19.
Cette information permet de comprendre que l'incident
n'est pas lié & une opération Canal +
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je vais vous montrer & travers mes trois grandes parties l'importance de contrdler les données
et 'état d'un systéme, pour I'équipe de contréle d'accés de Canal +.

J'ai pu participer a quelques interventions sur des problemes terrain et voir comment mon
équipe se servait de cet outil pour résoudre des problemes complexes.

Je vais vous parlez dans un premier temps de l'entreprise, puis de la télévision numérique
dans son ensemble et enfin de mes missions au sein de I'équipe contréle d'acceés.



L'ENTREPRISE

Le groupe Canal + est une grande entreprise d'audiovisuel francaise d'environ 7500
salariés, avec un chiffre d'affaire d'environ 5 250 millions d'euros. Elle est fondée en
novembre 1984, et s'est constituée a partir de la chaine de télévision payante Canal +.
Celle-ci ainsi que Universal Music Group, Gameloft, Dailymotion, Havas et Vivendi Games
sont des filiales de Vivendi ; une entreprise francaise spécialisée dans les contenus, les
médias et la communication.

Il édite les chaines Canal+ ainsi que les chaines & thématiques payantes (exemple : Ciné
+, Comédie +, Planéte +, Télétoon + etc) via sa filiale Multithématiques, et les
chaines gratuites sur la TNT (exemple : CNEWS, C8, CSTAR etc.), il distribue ensuite les
offres de télévision payante CANAL et accomplit des missions d'opérateur pour d'autres
groupes média (SFR, M6, Bouygues, Orange... ) en diffusant leurs chaines.

Par ailleurs, le groupe est présent a travers le monde grace a sa filiale Canal +
International dans l'outremer francais (Canal+ Réunion, Canal4 Caraibes, Canal+
Calédonie), dans les pays d'Afrique francophone avec Canal+ Afrique, mais aussi en
Pologne et au Viét Nam.

Le groupe est également un acteur important dans la production, la distribution de films de
cinéma avec Studiocanal, il est un partenaire historique des Césars et du Festival de
Cannes.
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L'univers de
la television
numeérique

1.1 Qu'est-ce que la « télévision numérique »

La télévision est un moyen de diffuser par un courant électrique (ligne) ou par une onde (voie
hertzienne), de facon séquentielle, les éléments d'un son ou d'une image analysée point par
point et ligne apres ligne. La transmission peut se faire par ondes radioélectriques ou par
réseaux cablés ou connectés (FTTH, IPTV...).

Un téléviseur est destiné a recevoir des séquences audiovisuelles, les programmes télévisés
(émissions, films, publicités... ). Dans le métier on les appelle des contenus.

Auparavant analogique la télévision est aujourd'hui entiérement numérique.
Un signal analogique est un signal continu qui peut prendre une infinité de valeurs, alors que

le signal numérique est un signal discontinu, qui se résume en une succession de « O » et de «

]))
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Quels sont ces avantages et ces inconvénients ?

Signal analogique

Avantages Inconvenients
® Précision du signal, authenticité ® Sensible aux parasites
® Peut s'altérer dans le temps
®  Mauvais transport

Signal numérique

Avantages Inconvénients
® Robuste aux petites perturbations ® Courte durée de vie des technologies
Facile et fidélement reproductible matérielles

Peut &tre contrdlé par des programmes de
détections d'erreur

® Facilement chiffrable
Binaire

® Pas de dégradation

La numérisation a pour mission de fransformer un signal analogique en signal numérique, il se
différencie par leur quantité d'amplitudes. En effet le signal analogique contient une quantité

de valeurs infinies, contrairement au signal numérique qui contient une quantité de valeurs
finies.

Le nombre d'échantillons du signal numérique devra étre suffisamment élevé pour pouvoir

représenter le signal analogique de départ mais pas trop grand non plus pour ne pas étre
trop volumineux.

Le passage de I'analogique au numérique consiste @ :
e |"échantillonnage

e La conversion analogique-numérique (CAN)
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1.2 L'environnement

En fonction de son équipement et de ses abonnements, un téléspectateur dispose d'un
bouquet de chaine qui évolue au fil du temps (certaines chaines s'arrétent, d'autres changent
de nom, de nouvelles apparaissent).

Selon leurs financements, il existe trois modéles de chaines de télévision :

e Chaine de télévision privée financée par la publicité. Ex : TFl, M6. Une telle chaine est
accessible a tous gratuitement sur la plupart des bouquets car elle vit de son audimat.

e Chaine de télévision publique principalement financée par la redevance. Ex : France 2 ou
France Info. Une telle chaine est accessible a tous gratuitement sur la plupart des bouquets
car elle est considérée comme un service public. Son audimat sert & estimer son intérét
mais elle n'en dépend pas.

o Chaine de télévision a péage. Ex : Canal+. Une telle chaine n'est accessible sur un
bouquet que pour ses seuls abonnés. Elle est obligatoirement chiffrée.

En pratique beaucoup de chaines sont dans un modeéle hybride. Elles diffusent de la publicité
méme si leur financement principal dépend de la redevance ou d'un abonnement et toutes
font attention & leur audimat.

Quand un groupe de télévision ou de télécommunication dispose de ses propres chaines, il
passe le plus souvent des accords avec les autres groupes pour qu'ils les diffusent également.

Ex : Canal + est diffusé sur les boites Orange et les chaines OCS (Orange Cinéma-Séries)
sont dans le bouquet des abonnés de Canal+, de méme que les chaines Bein Sport, sous
forme d'option. A linverse SFR diffuse TF1 mais mais Bouygues télécom n'a pas encore
I'accord pour donner RMC sport (SFR) & ses

abonnés ADSL

Il existe un grand nombre d'acteurs dans le monde de la télévision numérique : studios
(Disney, Warner Bross..), opérateurs (Globecats, Cognac-Jay), FAI (Bouygues, SFR), groupe
média (Eurosport).

De nombreux accords les lient entre eux méme quand ils sont concurrents.



Les offres CANAL pour les clients Fibre d'Orange

Profitez de la chaine CANAL+ pour vivre de grands moments cinéma, sport et séries. Envie de plus de
programmes ? Complétez votre offre avec les chaines thématiques de CANAL.

CANAL + CANAL + & LES CHAINES CANAL + & LES CHAINES CAMNAL + & LES CHAINES
14 .90¢ CINE SERIES CANAL+ SPORT
par mois
Sans engagement

Découvrir CANAL +

CANAL+ =,
CANAL+ CAMAL+ Décalé

Offre IPTV Orange

¢ Retour awx offres

245

par maois
pandant 12 mods, puis 41099 par maods.
Enpagement 1 an. Location box ncluse.

o un autre bonus au choix

Offre IPTV Bouygues

Clest un univers qui bouge constamment. L'arrivée de nouvelles facons de consommer la
télévision (VOD, Catch Up), de nouveaux vecteurs (Fibre, OTT) et de nouveaux acteurs comme
Amazon ou Neiflix a changé le monde de la
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télévision numérique.

Avec la VOD (Video on demand) on parle aujourd'hui de services linéaires et de services non
linéaires. Les services linéaires sont les chaines classiques qui diffusent des programmes a
heure fixe (ex : C8 ou Canal4+ Cinéma). On parle aussi de « live TV ». Les services non
linéaires sont des portails o l'on peut sélectionner un contenu et le visionner & n'importe
quelle heure.

Les services non linéaires sont de plusieurs types :

VOD en Directto-Consumer (VOD par Abonnement) : Permet d'accéder avec un
abonnement payant & un catalogue de VOD professionnelle généralement sans publicité,
en illimité et Sans engagement. Ex : portail Canal+ SERIES, Netflix

TVOD-EST (Marché Vidéo & la demande, Achat VOD) : Permet d'acheter a l'unité des
VOD professionnelles vendues au sein d'un catalogue. Ex : Canal

VODTVOD-DTR (Marché Vidéo & la demande, Location VOD) : Permet de louer & l'unité
des VOD professionnelles vendues au sein d'un catalogue. Ex : Canal VOD

Catch-up TV (Live Streaming complémentaire et Replay en OTT) : Permet d'accéder
gratuitement en complément des chaines « live » (qui elles peuvent étre payantes), aux
contenus avant ou apres leurs diffusions. Ex : Canal A la demande, OCS Go, MyCanadl,
6play, France.TV, MyTFI Replay.

Les services non linéaires ont pris une place de plus en plus importante dans les habitudes des
téléspectateurs au détriment des services linéaires, le sport et les JT étant les exceptions.

Le CSA

Le Conseil supérieur de l'audiovisuel (CSA) est l'autorité francaise de régulation de

l'audiovisuel (uniquemen’r sur la radio et la télévision). L'intitulé de sa mission est de
garantir |'exercice de la liberté de communication audiovisuelle en France.

Le CSA veille a ce que les différents acteurs de ce secteur respectent le droit,
notamment vis-Q-vis :

e De la protection des mineurs

e De la représentation de la diversité

e Du pluralisme, en particulier en période électorale

o De l'attribution des fréquences aux opérateurs

11



Du respect de la dignité humaine
De la défense de la langue et la culture francaise en application des lois francaises.

Le CSA a comme compétences :
La gestion et l'aftribution des fréquences
La diffusion ou la distribution des services de communication audiovisuelle
Le suivi des programmes et des opérateurs
Le bilan des activités des opérateurs
Les sanctions
Les nominations des Présidents de France Télévisions, Radio France et de France
Médias Monde ainsi que de membres du conseil d'adminisiration de ces
établissements et de celui de I'Ina.
La production d'avis législatifs, économiques ou de politique internationale a la

demande du gouvernement, du Parlement (Assemblée nationale et Sénat) ou de

I'Autorité de la concurrence

L'organisation des campagnes électorales radiotélévisées : veiller au pluralisme
politique en période électorale

Le respect de la concurrence et le reglement des différends entre les acteurs du
secteur.

1.3 Production et post-production

La production des contenus est la premiere étape de la télévision numérique.Un contenu
vidéo se définit par sa qualité et sa méthode de numérisation. Il existe trois types de qualités
aujourd'hui le standard definition (SD) I'high definition (HD) et l'ultra high definition (UHD).

Qualité Résolution Débit
(Lignes/Pixels)
SD 720 x 576 270 Mb/s
HD 1980 x 1080 1.4 Gbl/s
UHD 3840 x 2160 12 Gbis

Quant & leur méthode de numérisation, elle est au choix progressive (p) ou enirelacée
(interlaced, i).

12



Progressive: full frame at once

Em:uuml.q-hlumu

Interlaced: frame split up into two fields

1 | *a |
B 2 - W
5 Al .
4 N .
5 o TN
Y 4 . -
I
8 L 9
s N
10
Fiald 1. odd lines Field 2. even lines

Schéma : Progressive (p) et Interlaced

(i

Retour caméra : Interlaced (i) et Progressive (p)
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Avec la méthode interlaced qui n'est plus utilisée aujourd'hui, les lignes paires et impaires
s'assemblent l'une apres l'autre, en une fraction de seconde, ce qui crée un décalage trés
visuel. Cet écart n'est plus visible lorsqu'on passe a la méthode de numérisation progressive

(2)

Un contenu se définie également par sa catégorie : match, émission, film, journal TV, spot
publicitaire... Chaque catégorie a sa propre valorisation. Ainsi un match perd l'essentiel de sa
valeur une fois la fin de sa diffusion tandis qu'un film pourra étre rediffusé ou commercialisé en
VOD des décennies apres sa sortie en salle.

Un contenu peut étre construit a partir de plusieurs autres. Prenons I'exemple d'un journal
télévisé avec ses séquences de reportages, ses discussions sur le plateau ou ses chroniques
infermittentes comme la météo. Le programme est directement créé sur le plateau télévisé et
peut méler des séquences issues de caméra internes ou externes pour le direct, mais aussi des
archives stockées sur des serveurs.

Géré par le réalisateur, le mélangeur s'occupe de récupérer tous ces contenus vidéos et
permet de les assembler (en direct ou pos).

Inventé en 1940, avec le début de la télévision, le mélangeur a quatre fonctionnalités

principales :
e CUT (commutation directe d'une image & I'autre)
MIX ou Dissolve (fondu enchainé)
WIPE (volet ou médaillon)
KEY (Incrustation)
La technologie actuellement utilisée, permettant de faire des incrustations de trés bonne
qualité, compatible en SD en HD et en UHD.

La post-production englobe I'ensemble des techniques de finalisation d'un produit audiovisuel
aprés son tournage :
¢ Montage de I'image

Bruitage

Postsynchronisation

Montage son

Doublage

14



e Mixage

e Etalonnage de limage

Elle permet d'ajouter au montage le générique, les effets spéciaux et les voix off par exemple.
Comme dans le cas du JT, en télévision, lors des émissions en direct la post-production se fait
directement en production par le réalisateur. Il existe notamment des cars-régie qui servent de
régie de production pour le sport, et dont le contenu est acheminé jusqu'a la régie finale.

Vue en 3D d'un carrégie

Le contenu & la sortie du mélangeur passe par un incrustateur, qui permet d'ajouter des
messages comme des bandeaux "A suivre", "Bientdt sur" etc.

JUIN

_TMC TFX LCI w'Tr

D)

e
RUSSIAZ018

Exemple d'incrustation
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La régie finale ou régie de diffusion est la régie qui a pour mission de diffuser les programmes
d'une ou plusieurs chaines de télévision.

Elle doit s'assurer de la continuité des programmes et de sa qualité en respectant les horaires
prévus.

On trouve sur ses serveurs les contenus finis des émissions, ainsi que les films, les matchs
enregistrés, les bandes annonces et les publicités.

La régie finale a elle aussi un mélangeur, il récupére le contenu de chaque serveur est créé
une playlist des programmes, soit avec une programmation manuelle pour du direct, soit de
maniére automatique. Dans ce dernier cas, l'outil s'appelle I'Automation. Dans le cas d'un
bouquet de chaines, I'automation gere la totalité des chaines en ordonnant leurs
programmes.

Canal+ possede une automation pour la métropole et une autre pour l'internationale et
l'outremer qui suivent des horaires et des regles différentes.

Chaque contenu a un horaire de passage, les films de début de soirée commencent entre
20h55 et 21h05 selon la chaine, c'est pour cela que les chaines d'outremer et de métropole
doivent étre programmées sur leur propre fuseau horaire

1.4 Le Multiplexage

A la sortie de l'incrustateur, le flux est envoyé vers notre batiment en réception satellite, via des
paraboles, ou par fibre optique. Le signal arrive ensuite au niveau des grilles d'arrivées située
dans le batiment (il existe une grille par format vidéo SD / HD / UHD). Les grilles d'arrivées
récuperent un flux pour chaque chaine (Flux Normal) ainsi qu'un second flux (flux Secours).

Dans ce signal se trouve la vidéo, les différents audios et les sousHitres, il est ensuite envoyé
dans une grille centrale, puis redistribué sur les différents vecteurs pour étre transmit aux
codeurs.

Il y a un codeur par vecteur : le satellite, la TNT (télévision numérique terrestre), 'OTT (Over-

The-Top) et I'PTV (télévision via les fournisseurs d'accés internet).

Le codeur sert a compresser le débit vidéo natif, trop élevé pour étre transmis en ['‘état. |l
permet de réduire drastiquement la bande passante.

16



Format Vidéo Debit natif Débit aprés compression
(ordre de grandeur)
sD 270 Mbps 2,7 Mbps
HD 1,4 Gbps 6 Mbps
UHD 12 Gbps 25 Mbps
Canal+
Canal+ N ana A Codeur
Sat
I+
Canal+ S Grille Grille TF1
Arrivées Centrale | —— D
TF1 N
Codeur
Sat
Codeur
IPTV
Codeur
oTT
Cameéra . MUX 1 - MUX 2
Signalisation
Changer le format Conirdle d'accés
Data (sous-titre,
audiodescriplion )
Magnétoscope - MUX 1 - MUX 2

Schématisation de la diffusion
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Les différents codeurs sont ensuite mélangés dans un équipement multiplexeur qui met ces
signaux & la norme DVB (digital video broadcast) en y ajoutant des métadonnées et en les
chiffrant. Son rdle sera présenté dans la deuxiéme partie.

Un mux a souvent une bande passante de 50 Mb/s ou plus ce qui lui permet de porter en
méme temps plusieurs chaines HD (ou une vingtaine de chaines SD).

1.5 La transmission

Selon le vecteur le signal ne sera pas transmis de la méme facon : il en existe plusieurs :
e Le satellite (France ou International)

e La TNT (France ou Afrique)

e L'IPTV

e Le cable / la fibre

o L'OTT

Le satellite

Canal+ posséde 15 fréquences sur le satellite ASTRA 1 (Astra 19°2 Est). Ce satellite est utilisé
pour la télévision et la radio, Il se trouve sur une orbite géostationnaire, c'est a dire qu'il se
déplace de maniére exactement synchrone avec la Terre et reste constamment au-dessus du
méme point de la surface de la Terre.

Une fréquence de ce satellite colte annuellement prés d'un million d'euros a I'entreprise.

Zone de couverture

du satellite ASTRA 1
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Une fréquence du satellite ASTRA 1 correspond pour Canal+ a un transpondeur qui porte
une partie de ses chaines.

Le signal & la sortie du transpondeur parcourt 36 000 km en uplink (émetteur vers satellite) et
36 000 km en downlink (satellite vers récepteur), cette distance provoque un décalage de 3
secondes entre la sortie de multiplexeur et l'arrivée parabole chez I'abonné. Ce décalage
correspond a la durée de traitement du signal et a la grande distance de transport.

Llalirk Qe lins

lransmittng tartn staticn RECENINE Earth Station

Schéma de la transmission émetteur /récepteur

Canal+ possede deux stations d'uplink (transmetteurs), un & Nantes appartenant a TDF
(Télédiffusion de France) et un & Sainte-Assise appartenant & Globecast. Par exemple, en cas
d'orage sur Nantes, I'émetteur est éteint et est remplacé par |'émetteur de Sainte-Assise ou
inversement.

Afin de contréler la bonne réception du signal, la régie audiovisuelle de Canal+ possede
une carte météorologique de la France mise G jour en permanence ainsi qu'un visuel sur la
sortie des transpondeurs du satellite ASTRA 1 sortant du batiment, et sur la sortie du récepteur.

La TNT (télévision numérique terrestre)

La TNT ressemble au satellite sauf qu'elle utilise des fréquences radios et des antennes
terrestres qui recoivent les différents transpondeurs et les réémettent
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localement. Elles sont placées a environ quelques dizaines de kilomeétres les unes des autres.
La tour Eiffel est 'une des antennes principales pour I'lle de France.

La diffusion étant régional, un canal peut porter une chaine différente dans deux régions. Ex :
Alsace20 qui n'est diffusée qu'en Alsace sur le canal 30. Ce méme canal porte TLM (Télé
Lyon Métropole) a Lyon.

Il existe de la TNT dans la plupart des pays du monde. Canal+ est un acteur de la TNT en
Afrique.

L'IPTV

Zone géographique de ['utilisation de

I'IPTV

L'IPTV ou télévision sur IP inclut la télévision en direct, la vidéo a la demande, et le catch-up TV.
La télévision directe utilise une solution IP multicast, elle peut donc envoyer les informations
une seule fois pour plusieurs personnes. Concernant La VOD et le replay elle utilise une
solution IP unicast, elle peut donc envoyer les informations une seule fois pour une seule
personne.

L'IPTV utilise la méme infrastructure que l'acces Internet, mais avec une bande passante
réservée.

En France, I'IPTV est souvent fournie avec l'offre d'abonnement Internet. Les fournisseurs
parlent d'offre triple-play (Internet, téléphonie, télévision). Ses principaux acteurs sont
Bouygues, Orange, SFR et Free.
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La méthode de diffusion de la télévision sur IP est particuliere parce qu'elle est transmise par
le réseau managé des fournisseurs d'accés a internet (le FAI geére ses |P sur son réseau
propre). L'équivalent du Mux s'appelle un DCM.

Le cdble et la fibre

Il existe encore de petits réseaux cablés locaux (cablo-opérateurs) qui reprennent en entrée
un signal satellite et le redistribue de facon filaire & leurs abonnés. Ex : Monaco Telecom.

Numéricable (désormais racheté par SFR) est le dernier grand acteur important de ce vecteur
qui a reculé devant le satellite puis devant I'PTV. L'IPTV avec ses forfaits friple-play et ses
réseaux managés est a la fois le descendant et le successeur du cdble.

Les cablo-opérateurs utilisaient au départ des cdbles mais désormais la fibre optique s'impose
pour diffuser a plus haut débit.

L'OTT

Qu'est-ce que I'OTT (over-thetop) ? il porte ce nom parce que les flux passent « au-dessus »
des réseaux managés par les FAL

lls dépendent donc de la neutralité du net (qui oblige les FAI & les transporter sur leur bande
passante a égalité avec d'autres données alors que I'OTT concurrence leurs propres bouquets

IPTV 1)

Les exemples d'OTT les plus connus sont Youtube et Netflix. Mais il n'y a pas que des services

non linéaires sur 'OTT. Il existe également de la :

e Pay TV en Directto-Consumer (Télévision Payante, directement aux consommateurs) :
Permet d'accéder, avec un abonnement payant, & un bouquet de chaines en OTT, centrée
sur une méme marque, en Live Streaming et Replay, et ceci Sans engagement. Ex : BelN
SPORTS CONNECT, Eurosport Player, RMC Sport 100% Digital

Canal+ possede son propre service d'OTT diffusant la plupart de ses chaines linéaires.
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La méthode de diffusion de 'OTT est trés différente de I'lPTV car le VM + (équivalent du mux)
multiplie le flux en 6 profils entre 3,4 Mb/s & 150 Kb/s pour toujours adapter le débit aux
différentes devices et & leurs qualités de réception. A la sortie du VM=, est transmis quatre
flux adaptatifs : HLS (I0S), HLS (décodeur G9), HSS (Android), HSS (PC) de six profils chacun.
Le contenu est ensuite stocké pendant 8 heures sur un "Content Delivery Network" (CDN).

2, Jusqu'a l'abonné

Le DVB, digital video broadcasting ou diffusion vidéo numérique en Francais, est un
ensemble de normes utilisées dans la transmission de la télévision numérique. Cette

norme est utilisée un peu partout dans le monde et régule tous les éléments techniques
qui vont suivre. On parle de DVB-S pour le satellite, DVB-C pour le cdble, DVB-T pour la
TNT, etc.

2.1. La signalisation

L'étape de la signalisation consiste a insérer dans le signal les éléments permettant au
décodeur de retrouver les programmes recus. Elle s'effectue au niveau du second mux
présenté dans le paragraphe sur le multiplexage.

En broadcast la Network Information Table (NIT) contient les fréquences de modulation des
transpondeurs, la Service Description Table (SDT) contient le nom des chaines de chaque
transpondeur, la Bouquet Association Table (BAT) contient les numéros de zapping, la SDT et
la BAT ont pour champ commun le Service_id afin de pouvoir transmettre le nom des chaines
avec le numéro de zapping et vis versa.

Cet ensemble de tables permet au décodeur de constituer son plan de service.
Ensuite chaque chaine dispose de sa PMT (program map table) qui permet de retrouver ses
composantes.

La signalisation s'occupe également de transmettre les EIT (Event Id Table), de petites tables
qui contiennent les informations liées au programme en cours et le suivant ainsi que le

"Parental rating".

(Pour rappel : Le Packet Identifier (PID) est un numéro attribué & tous les éléments
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d'une composante dans le flux de données.)
Les PID de O a 20 sont réservés ils ne sont cependant pas tous utilisé, c'est une norme DVB.

PID Table de signalisation
1 Conditional Access Table - CAT
16 Metwork Information Table - NIT
17 Bouquet Association Table BAT / Service Description
Table SDT
20 Time Offset Table - TOT
18 Event Information Table - EIT

NB : Concernant le broadcast connecté (en IPTV), le plan de service est créé avec SQlite.
Contrairement aux serveurs de bases de données traditionnels, comme MySQL ou
PostgreSQL, sa particularité est de ne pas reproduire le schéma habituel client-serveur mais
d'étre directement intégrée aux programmes.

Prenons I'exemple du transpondeur satellite 1080, appelé TS 80. Il porte une dizaine de
chaines comme Canal+, Canal+ Décalé, Canal+ Cinéma, Canal+ Sport etc...

Voici sa représentation a travers un analyseur A2A qui analyse entre autres sa signalisation.

Ci-dessous dans la premiére colonne & gauche nous avons sélectionné Canal+ (service

8801).

Dans la colonne du milieu se retrouve la vidéo (PID 110), les audios (PID 121 - Francais, 122 -
Anglais), les soustitres et les ECM (PID 165, 176, 177,172, 182, 187) avec des détails sur la
facon dont ils sont signalisés. Dans la colonne de droite se trouve le débit de chacun de ces

PID.

Un cadenas signifie que le pid est crypté. L'horloge désigne le PID sur lequel tous les autres
sont synchronisés.

(Les ECM seront expliqué dans la partie suivante "Contrdle d'accés systeme")
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Oviginal_Netwaork D : 1
Transponder_ID - 1080
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ECMPID : 178
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ECMPID : 177

CA - Kudelskd SA (0 1863)
ECMPID 1

7.909 Kbps

CA - France Telecom (Dx0500
SO0 G:32540 ECM PID : 152

‘cmu. FAMILY

CA : France Telecom

(Dx0500)
CANAL+ SERIES 5080 Ce40FA0  ECM PID 157
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CINE+ FAMIZ
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maxe 423 35 Kbps
min: 406,30 Kbpa

MD1zZ2 @
mape 42739 Kbps

Mpeg2 FES (6l min 40630 Kbps

Contenu du transpondeur (T MUX)
80

Ainsi lorsque l'abonné zappe sur 4 sur sa boite satellite, le décodeur sait qu'il s'agit de
Canal+ grdace a sa BAT. |l sait par sa SDT qu'il cherche plus précisément le service 8801 du
TS 80 dont il connait la fréquence grace a sa NIT. Il consulte alors la PMT de ce service pour
retrouver sa vidéo. La piste audio est choisie selon les possibilités en tenant compte des
réglages de langue.

Parental rating

Le parental rating ou la signalétique jeunesse est une signalisation imposée par le CSA
mise en place en 2002 obligeant les chaines a ajouter a I'écran un pictogramme
indiquant 'age a partir duquel regardé un programme : tous publics, -10, -12, -16 et -18.

Pictogramme

Signification

Haoraires de diffusion

Lorsqu’un programme compaorte
des scénes qui risquent de
choquer les plus jeunes ou

lorsque le sujet abordé risque de

les perturber.

Pendant la journée, sous
condition
lls ne peuvent pas étre
programmes a l'intérieur des
émissions pour la jeunesse,

Lorsqu’un programme risque de
perturber les repéres d'un enfant
de moins de 12 ans, notamment
parce qu'il recourt de facon
répétée a la violence physique ou
psychologique, ou évoque la
sexualité adulte.

A partir de 22h
A partir de 20h30 sur des chaines
thématiques (chaines cinéma et
chaines de paiement a la séance

&tant soumises a un régime
différent).
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Lorsqu’un programme risque de
perturber les repéres des maoins
de 16 ans, notamment les
programmes érotiques ou ceux
qui présentent des scénes de
violence particuliérement
impressionnantes.

A partir de 22 h 30
Régime spécial pour les chaines
cinéma et chaines de paiement 3
la séance étant soumises & un
régime différent.

Les films interdits aux moins de 1
ans aihs'l que les programmes
pornographiques ou de trés
grande violence, réservés 3 un
public adulte averti et qui peuvent
nuire & ['épanouissement
physique, mental ou moral des
moins de 18 ans.

Entre minuit et Sh
Seules certaines chaines
accessibles par abonnement, dont
des chaines cinéma et des chaines
de paiement a la séance, sont
autorisées 3 diffuser ces
programmes, dans la mesure
notamment ol elles mettent en

place un systéme de verrouillage
de ces programmes permettant

d'éviter que des mineurs y aient

acceés. lls ne peuvent étre diffusés
gu'entre minuit et 5 h du matin.

Quel signal pour quel contenu ?
(/www.csafr)

2.2. Contréle d'accés (ou Conditional Access System, CAS)

L'équipe contréle d'acces dans laquelle je travaille gere le chiffrement et la distribution des
clés.

Canal+ est une chaine de télévision a péage, elle, ainsi que l'ensemble des chaines du
groupe sont des chaines de télévision chiffrées, pour accéder aux programmes il faut payer
un abonnement et récupérer la clé de décryptage.

Dans les années 1980-1990, Canal+ utilisait un cryptage analogique qui permettait de
brouiller 'image de facon uniforme mais les décodeurs pirates étaient faciles a faire.

Le cryptage numérique utilisé a partir des années 2000 est lui quasiment impossible a pirater
pour un particulier.

Chiffrer et déchiffrer

Basiquement chiffrer un message ou un fichier (un flux audio et vidéo par exemple) revient &
transformer ses données selon un algorithme et une clé. Le destinataire doit connaitre |
‘algorithme et la clé pour effectuer la transformation
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inverse et retrouver le fichier en clair.

En TV numérique I'algorithme utilisé s'appelle I'AES. Il est public et donc connu et c'est bien la
clé qui est le secret a protéger et a posséder pour pouvoir déchiffrer.

En pratique il y a plusieurs clés car si 'abonné doit recevoir la clé principale d'un fichier, elle
ne peut pas lui étre envoyée en clair. Elle est donc elleméme chiffrée avec une autre clé...
L'astuce c'est que chaque décodeur posséde dés sa sortie d'usine une clé en dur qui lui est
propre. C'est la clé finale qui permet d'obtenir les autres.

Un contréle d'acces en TV Num est donc un systeme qui permet de chiffrer des fichiers
(embrovillage) et de distribuer des clés aux bons appareils (chaine des droits). Embrouvillage et
chaine des droits sont liés par la notion d'offre technique.

La complexité des échanges dépend du fournisseur. Canal+ utilise plusieurs systemes pour
pouvoir abonner des matériels de différentes technologies.

Lespartenaires Wecteurs de diffusion Contrile d'accés f M5D (Carte, sans
Fournisseur carte ou carte intégrée)
FREE PTV ARDP/ARDP Sans carte

ADSL VCAS/Verimatrix
Merlin/Nagravision

| SAT, SAT (International), TNT | Merlin/Nagravision Avec carte

ITGT T o YRS SAT (International) Protect/Magravision | Carte intégrée

| THT | CCAaS/Nagravision Sans carte
Orange SAT, ADSL Wiaccess/Viaccess Avec carte ou carte intégrée

Le MSD (matériel support de droits) est un élément déterminant dans ce systéme. C'est lui qui
porte la clé finale et c'est lui qui est ciblé par 'abonnement. Dans le cas d'une carte a puce
par exemple, elle conserve ses droits si elle transférée d'une boite a une autre.

L'autre élément important est de savoir comment son adressées les clés. Il existe deux
méthodes principales.

La connexion : L'équipement se connecte selon un rythme régulier (ex : tous les

26



jours) pour récupérer ses clés. Dans certains cas il peut se reconnecter lorsqu'il n'arrive pas &
lire un contenu (on parle de post-delivery).

Le message : Tous les appareils n'étant pas connectés, certains CAS fonctionnent par envoi de
messages qui sont ajoutés aux flux.

La notion d'offre technique (OT) permet de définir un abonnement. Lorsqu'un utilisateur
s'‘abonne & Canal+, il peut choisir entre plusieurs ensembles de chaines (Voir image : Offre
du groupe Canal+). A ce stade on parle d'offres commerciales mais il faut ensuite les
traduire en termes informatiques.

Chaque chaine correspond a une ou plusieurs offres techniques et chaque offre technique
correspond a une ou plusieurs chaines.

LES CHAIMES

CINE SERIES

ENACHIT SUR CANALH-CT-EMA

Les chaines Ciné Séries

'?U‘ lo €/MOIs*

pendant 2 ans

Choisir cette offre

Emotions fortes garanties avec plus de
6000 films et 300 séries a regarder quand
vous voulez

sms Disponible sur ryCANAL
Téléramal Inclus dans cette offre

CANAL a la demande*

myCAMAL multi-écrans®

Voir le détail de I'offre

LES CHAINES

SPORT

WABLEDOMN
EMUBLET S0 baltd SHORTS

Les chaines Sport

‘36‘ €/MOIS*
pendant 2 ans

Choisir cette offre

Le sport ne sarréte jamais avec les plus

grandes compétitions a vivre en direct et en

intégralité

CANAL+
sPORT M Y -

Lo [EEGI Y| AEUROSPORTE  EUROSPORT B

T BN FOSPORT+ 'Y E

L'EQUIPE

Inclus dans cene offre

myCANAL multl-écrans®

CANAL 2 la demande*

Voir le détail de I'offre

Offres du groupe Canal +

DARKEST MMDS : RERELLION
N JUILLET SURCAMAL - fomly

Les chalnes Family

1156 5 €/MOIS*

pendant 2 ans

Choisir cette offre

Une sélection exclusive de plus de 50
chaines pour toute la famille

Eﬁﬂmﬁw
M e XB

n |Zneo Inclus dans cetme offre

CAMAL & la demande*

myCANAL multi-écrans*

Voir le détail de l'offre
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En pratique les OT sont représentées par des numéros qui vont permettre de faire
correspondre chiffrement et abonnement :

e De chiffrer une chaine exclusivement pour les personnes qui y sont abonnées.

e De ne donner a un abonné que les chaines pour lesquelles il a payé.

Eguips Paramétrage COM @ CIREN 16:3180 V8

CANAL+ (HD) - SATELLITE 1/1030/ [8801]

) THa & wo o (=T, BTo v Bl

- s @ E
= ont DD
w15 soaa @D
= CANALS HO (5851
= CAMAL» CHERRS 2D iERID)

= CANALSDECALE MO (1832

Bfi=ieien
= CARAL+ SERIES W (5505

= CINE4 FRISSOM MO {R8OT] == ==

L arug Beewid pran Mevaau Waleut lbee

- CAI_ID (Haxj SRCAN Hex)  PID ECM Qpbranor D (NOF]  BecConfid (Hex|  MOP 0o meral Cfews Cade Yo KRQT [hervicels)

= OOFCITY MO

v 13 s VD
v 1a e D . == - T
b 10 @D TTEIU

< - — meral Criteny.

;
—— (Has] ubCAS Bz} D ECH no a Cipérateur i {300 SEaamints fiea) Acces a
Tt 14 ] Vom0 b z ' Detmt 3+ | 547 OfA e ot e

L

L

v 15w DO = - = = = 2 = .:--: I L]
L
"

= OS5 MAX HD (15 -
ptpopts " SPROE ® " P cal gt | 29124
AT R el v 3 AT CHAF Rentad 107 (e TN dpid v | 1EASELM

I

3 5072 @D

5 902 D L+ - |

5 v OV o ™
v coasar @D -

Canal+, SAT, paramétrage des critéres
d'acces

L'embrouillage

Le MUX secondaire récupére un contenu vidéo en clair (se référer a limage "Schématisation
de la diffusion"”, page 15) et le chiffre par séquences de 10 secondes (ou « crypto-périodes »).

La clé utilisée est appelée « mot de contréle » et change & chaque crypto-période. Elle est
envoyée & des machines nommées ECMg (pour Entitlement Control Message Generator). Ces
ECMg renvoient le mot de contréle chiffré : c'est 'ECM (Entitlement Control Messoge). Diffusés
sur des pid avec le flux, ils permettent de le déchiffrer.

Un flux porte un pid ECM par CAS et par variante CAS pour lequel il est chiffré. Dans
l'exemple de paramétrage précédent la chaine porte 4 ECM Merlin (pour
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les décodeurs C+) et 2 ECM Viacess (pour les boites Orange).

Chaque équipement doit ensuite se baser sur la signalisation pour trouver le pid ECM qui lui
correspond. Et plus spécifiquement la PMT (program map table).

Le mot de contrdle est envoyé aux ECMg avec une configuration de cryptage qui décrit entre-
autre les offres donnant acces a la chaine.

>

B[Q4IU0D BP IO
o3

afeyd oo ap Syuoy

ECM
—
—3 0,
PMT

L'EIS mentionné dans ce schéma est un logiciel qui pilote le cryptage du mux. Il permet de
faire indiquer les offres au fil du temps selon une planification par playlist. Une chaine peut
étre illisible pour un abonnement donné entre O0h et 20h puis devenir lisible a 20h car I'EIS @

ajouté une offre technique & ce momentla. Ce mécanisme est tres utilisé, pour les évenements
sportifs en particulier. Il permet également de définir des plages de clair.
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La chaine des droits
Le mécanisme de la chaine des droits dépend du type de contrdle d'accés.

Dans certains cas, l'appareil (généralement une boite FAI comme celles des abonnés
Bouygues ou SFR) se connecte de facon réguliere & des serveurs de clé.

Une fois la boite authentifiée sur le serveur, elle recoit les clés qui correspondent aux offres de
son abonnement.

Dans d'autres cas, majoritaires sur le SAT, le cable ou la TNT, le device recoit ses clés via le
flux. Elles sont portées par des messages chiffrés appelés EMM (Entitlement Management
Messoge).

L'EMM permet notamment de modifier ses droits, par exemple modifier ses offres ou résilier
son abonnement. Tout comme les ECM, les EMM sont multiplexés dans le flux et les
équipements utilisent la signalisation pour les trouver (et plus précisément la CAT, Conditional

Access Table)
En général les CAS sans carte fonctionnent par connexion et les CAS avec carte par EMM
mais ce n'est pas une loi absolue. De méme il existe des tas de cas particuliers ou de

variantes.

Ainsi les boites SFR utilisent des EMM mais uniquement pour déclencher une connexion.
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Mes missions

5.1 Introduction

Je travaille au sein de I'équipe contréle d'acces (CAS). Le service « Authentification et droits »

génére énormément de données, I'équipe du CAS souhaite maitriser ces données et pouvoir

les utiliser.

A cette fin, j'ai pour mission :

e L'optimisation front-end de la premiére version de Wildcard (V1)

e Le développement back et front de la deuxieme version de Wildcard (V2)

¢ La réalisation et |'optimisation de jeux de donnée d'indicateur CAS, la création de requéte
et |'affichage de graphique de facon intelligente et intelligible de la troisiéme version de

Wildcard (V3)

Mes missions se décomposent en quatre parties : collecter et filirer les données, indexer les
données, trier les données et afficher les données. J'ai effectué quatre formations "internes" en
data visualisation, sur Linux, en XML et sur SPLUNK.

Afin de remplir ces missions, j'ai utilisé :

o La premiére version du CSS.

e La deuxieme version de I'HTML, du CSS, du JAVASCRIPT (JS), SQL, Bootstrap
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et les bibliotheques JS Canvasjs et JQUERY

o La troisieme version |'outil de data analyse SPLUNK et XML.

Le délai de la création des ces graphiques varie selon leur importance et en fonction des
besoins de 'équipe : par exemple en cas de probléme « terrain » il est indispensable que le
ou les graphiques soient a disposition dans les 24h.

Expression du besoin sur I'outil Wildcard

Jusqu'a récemment, I'équipe CAS travaillait exclusivement sur la base de logs serveur, et de
quelques graphiques fournis dans Wildcard V1. Afin de mieux comprendre les attentes de
I'équipe, voici un exemple qui exprime leur besoin de nouveaux outils de supervision des
systémes sensibles que sont les serveurs CAS.

A lissue d'une opération de mise & jour des serveurs CAS pour les abonnés Bouygues, toutes
les boites ont perdu leurs droits. Tous les abonnés étaient en écran noir. L'équipe a «
rollbacké » (c'est-a-dire est revenu sur la version précédente du CAS) mais le probleme a
persisté ! Pire, apres quelques heures, le réseau entre Bouygues et Canal+ ne fonctionnait
plus du tout.

Aprés analyse, I'équipe s'est rendu compte que le probléme venait d'une partie des boites
Bouygues. Les vieux modeles ne se connectaient pas tous les jours, mais plutét une fois par
heure. De plus, si ces boites ne récupéraient pas leurs droits inmédiatement, elles retentaient
instantanément de se connecter, engendrant une saturation des capacités des serveurs CAS.
Lors de l'opération, les serveurs étaient restés injoignables deux heures. Ces milliers
d'anciennes boites ont ainsi multiplié les retry.

Quand les nouveaux serveurs ont été rallumés, toutes ces boites les attendaient et les ont
saturés, les empéchant de faire leur travail. Peu a peu, c'est tout le parc des boites Bouygues
qui est passé en refry, créant une masse énorme de connexions. En plus de saturer les
serveurs CAS, cela a fait dysfonctionner les serveurs réseaux entre Bouygues et Canal +-.

A cette époque, personne ne supervisait les connexions des boites Bouygues. Il fallait créer un
outil pour observer et comprendre leur connectivité et empécher de nouveaux problemes.
C'est comme ca qu'est né Wildcard en 2015.

Aujourd'hui, gréice aux graphiques que j'ai créée, nous pouvons accéder a tous les indicateurs
(message) renvoyé par les boites Bouygues et leur nombre d'occurrences dans les logs des
serveurs CAS pour Bouygues.

Sur le premier graphique affiché sous 7 jours vous pourrez constater que les mouvements se
répetent, la signature nous permet de voir directement s'il se passe quelque chose d'anormal.
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Sur le deuxieéme graphique, j'ai modifié la tranche horaire, il s'agit de la méme information sur

24h au lieu de 7 jours.

Le parc Bouygues est composé de Settop box de plusieurs générations, dont les plus récentes
sont les Brooklyn, puis les Miami.

Nombre d'abonné sur les boites Brooklyn, Legacy et Miami au 22/08/2019 - span 10 minutes

e L z I’ U---\w’\'\._

Comment fonctionne notre outil Wildcard ?

Wildcard est un hyperviseur appartenant & Canal+, qui permet de contrler la bonne
distribution des clés de cryptage et le bon chiffrement des chaines de télévision retransmises
par Canal+. Il permet de détecter des incidents, mais aussi d'avoir une visualisation sur les
charges des serveurs (retours de vacances, matchs, blackout réseau... ).

Trois versions de Wildcard existent :

o La premiere a été développée en 2015-2016. L'équipe a créé des scripts

Shell Bash générant des fichiers CSV contenant toutes leurs données afin de permettre la

création de graphiques statiques sur l'application.

e La deuxieme version, créée a mon arrivée, permettait d'optimiser l'affichage des
graphiques en les rendant plus lisibles : Nous avons progressivement envoyé les données
vers une base de données et grice & une bibliothéque JavaScript (Canvasis), nous avons
pu intégrer des représentations graphiques interactives.Contraints par les fonctions de la
bibliotheque qui n'était pas adapté au volume de nos données, nous avons di trouver une
autre solution.
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e Pour notre froisiéme et derniére version, nous avons utilisé l'outil de data analyse Splunk,
pour lequel j'ai suivi une formation afin de pouvoir travailler en toute indépendance sur cet
outil.

Nous avons sélectionné Splunk parce quil est l'outil d'analyse le plus sécurisé pour les

données, sachant que nous travaillons avec des données sensibles, il est important que celles-

ci soient protégées. Par ailleurs cet outil est plus adapté a un grand volume de données.

Il existe trois types de distribution des droits aux abonnés :
e Message : envoi de droits aux abonnés depuis les serveurs CAS (broadcast)
e Connexion : la boite de I'abonné se connecte aux serveurs CAS pour récupérer ses droits

(broadband)

e Hybride : mélange des deux précédents modes

Chaque contréle d'acces a son propre fonctionnement, le filtrage des données est donc une
étape tres importante et donc sa porpre collecte pour éviter la saturation des serveurs.

La chaine des données se divise en sept parties :

e |dentification des scénarios

e Création de script de collecte (bash shell) et filtrage des données

¢ Indexation des données vers différentes sources (dossier archive, base de donnée, CSV)
e Mise en place de tris, afin d'éviter le surnombre de données.

e Analyse de données (signature respectée, surnombre, sous-nombre... )

e Visualisation des données (colonne, bulle, camembert.... )

e Reporting : communication, création de comptes rendus, alertes mails, nofifications

5.2. Collecter et filtrer les données
Comment ca marche ?

Nous générons des scripts Shell bash permettant de récupérer les informations issues des
différents serveurs afin de les implémenter & notre Wildcard. Chaque script est exécuté avec
la commande crontab, qui sert & exécuter un script de maniére automatique, a une date et
une heure spécifiée a l'avance, ou selon un cycle défini a 'avance.Par manque de
compétence du langage Shell et 'utilisation du systeme d'exploitation Linux, j'ai suivi une
formation Openclassroom de 30h "Reprenez le contréle a l'aide de Linux !".

Cette formation en cinqg parties est composée de :
e Découvrir et installer Linux

Manipuler la console et les fichier

Controdler les processus et les flux de données
Transférer des données a travers le réseau

Automatisez vos taches avec des scripts Bash
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Afin d'optimiser mon temps, j'ai d0 privilégier les parties les plus intéressantes pour pouvoir
créer seule mes scripfs.

J'ai eu & ma disposition un serveur de test Ubuntu, me permettant de tester mes commandes.
Voici un exemple de script permettant 'extraction des logs de Verimatrix (Bouygues).

Extrait script shell - Extraction des logs de Verimatrix (Bouygues)

Comment se passe le filtrage des données ?

Lors de la création d'un script , je crée un filtre ofin de ne pas surcharger les serveurs, car
comme nous avons pu le constater précédemment |'outil recoit des millions voir des milliards
de données, il est primordial d'effectuer un premier filire "grep" avec linux.

Qu'est-ce qu'un filtre ?

Un filire est un programme permettant d'effectuer des transformations sur les flux de données.
Les filtres recoivent habituellement leurs données depuis l'entrée standard (stdin) et écrivent le
résultat (c'est-a-dire les données traitées) sur la sortie standard (stdout).

L'utilisation de commandes de filtrages permet d'obtenir des résultats trés concis. Splunk ne
dispose pas de base de données, sa méthode de filirage est similaire et diverge sur la
création des champs.

Afin que vous puissiez comprendre tout le processus, j'ai choisi comme modéle les TV

SAMSUNG
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Script shell - Extraction des logs TV SAMSUNG

Ce script shell bash permet de récupérer a partir des serveurs de clés tous les logs contenant
"CreatEncryptedEntitlement” soit toutes les TV SAMSUNG qui ont obtenu une licence avec un
acceés a Canal+

Cependant les licences SPLUNK obtenues précédemment ne me permettaient pas de traiter
un tel nombre de données, on peut voir le message "5 avertissement de dépassement de
quota de pool rapporté par 1 indicateur".

Alertes
ries concernant les licences, vous avertissant dlindexation excessive et de mauvaises configurations des licences. 12 En savoir plus
Actuelle
1 avertissement du pool rapporté par 1indexgur Corriger avant minuit pour &viter toute violation [2 En savoir plus
olatio 00 orté par 1 indexeur Corriger avant minuit pour éviter toute violation [2 En savoir plus

Iy a 14 heures

Licences Velume Expliration Statut
Splunk Developer Personal License DO NOT DISTRIBUTE 10240 MB 12 janv. 2020 08:58.58 valide
Volume quotidien effectif 10 240 MB
Pools Indexeurs Volume utilisé aujourd'hui
aute_generated_pool_enterprise 289 MB /10 240 MB Modifier | Supprimer
wildcard2 2B9MB (2,825 %)

Licence - Message
d'erreur
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Que chercher Nombre d'événement

777 623 002 Evénements sur SPLUNK

MNDEXE
5.3. Indexer les données

Un index est une structure de données utilisée et entretenue par le systeme de gestion de base
de données (SGBD) afin de lui permettre de refrouver rapidement linformation. L'utilisation
d'un index simplifie et accéléere les opérations de recherche, de tri, de jointure ou d'agrégation
effectuées par la SGBD.

Un index est une structure entretenue automatiquement, qui permet de localiser facilement des
données dans un fichier. L'utilisation des index est basée sur I'observation suivante : pour
trouver un livre dans une bibliothéque, au lieu d'examiner un par un chaque livre (ce qui
correspond & une recherche séquentielle), il est plus rapide de consulter le catalogue ou ils
sont classés par theme, auteur et titre.

Un index peut éfre :

e Ordonné - Une liste de valeurs extraites d'une table et friés.

e Haché - Les valeurs sont transformées par une fonction de hachage.
e Dense - La totalité des enregistrements d'une table est référencée.

Epars - Uniquement une partie des enregistrements est référencée.

Sur les trois versions de Wildcard l'indexation s'est faite de maniére différente.Sur la premiére
version (V1), les données sont stockées sur des fichiers CSV, chaque script évoqué
précédemment génére des fichiers CSV.

55
2 36
1 7
1 61
26 o3
24 is
26 n _ N
31 7 V1 Wildcard - CSV Minimum
34 77
29 A
27 82 et Maximum ADSL (24h)
7 91
31 g2
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Dans la seconde version (V2), les données sont stockées dans une base de données.
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Dans la troisieme et derniére version (V3) les données sont stockées dans un fichier archive de

Splunk.
Ci-dessous, les trois étapes pour visionner les données stockées dans des "jeux de données".

Recherche

Comment chenther e cherches
o e g e b Bl (b e £ 4 nbe | e e Ty e SR, At B T8 TOO Bwbrments oy Bans .

 HRS B T

Eerritrs e b
e T : O TO  RET
bbb o
[T

L S T ]
R i B
TTOATI MR A0

TG SO0

VCARAE

Etape 2 - Choisir un
sourcetype

Mouvelle recherche

T 24 et mr v B
.

I [
. i
. & w | H AR T et iern. B B30 . 0%, Crwa: i s

PELATay o a0a_umal

BT 0N | Pt nitplagh | [HSHISCRMENTINCH MITHET T Sombebdden]/Ses M. B 70, 85, WS Crawtelrcryplodlotiflonsl G STRCAN: FTTFLSISTS Urbros mald 5 DTEIE170 51

cuy
= = PRI g 4 umal

s » AT ATE U0 | PR gl | (SNIECIOM S MOCH LTINS ey 1y M, B, 70, 48 M CrateCo L {8 aaeel G STRCAIN: 31 ITAEKINE G PTAT
- FERLLst iy toen_smad
SRR — ] S U0 | P e g | (SR e MR NR] Seaperiieyi iy B, 000, 39, 06 MOCT CrmatelnrypteanCiE bement S FTRCAIN.T1 HATHT Orkmmmn mel] d SRAFRANE b

VEpkagh | (S SRR AR M LSSET]) Sraaiiaei ey B 50, 40 S Crestefacrpteaorinionser S §TRCATN 3 PRSP Uincn mall mekl sbbbRiEi

BBV Mn B, BN 46 NS Cremtatacrant t S STRCASN 21 TH1 484 Uninoses mak] dsd] SOORSSNON!

gl | [ A

1 U | PN LD | (O IGCA TSR 1 | M) e ey ey T, R 0, 06 MCH Crate o e 1 Lt S8 ETRCASN- 3134 R

Pt ey ogpi00_nmael

] EI0 U0 | PRIl | S il et 30, B, 0 40 S Ty -
FELMACta gy 400wl
] G L0 | FRRACTINITPLAEY | (SRR GOEN KOOORH MCEEIIN] PRI/ 0. S 0. 48 MRS Craatefarypteaatinlanet S STBCASN N TRETMII Uion mil] ikl SSSSRISY

PERAta ooy 4o_smal

K L | Fctinifplagh | (W SOREA RN SBIDBGTINE) craceviicey /s B 5H 1. 46 WIS Crestelncrypiedintitlesent S STROAS: BEMATHISS Uninow: ekl scl] SHRSHIH

Etape 3 - Accés aux données
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Reprenons notre exemple de TV SAMSUNG, notre script va générer un « sourcetype ». Un
événement représente une ligne du document ci-dessous, soit une ligne avec toutes les
informations d'une donnée et un jeu de données est I'ensemble des événements d'un méme «
sourcetype ».

Nouvelle recherche

TV SAMSUNG - événements

J'ai rencontré un probléme durant la phase de filtrage. La création du source type se fait de maniére
automatique, c'est a dire que nous avons aucun moyen de modifier un sourcetype, il se peut notamment
que le sourcetype ajoute un suffixe "tosmall”.

Afin de pouvoir manipuler correctement nos données, j'utilise la touche * qui nous permet de récupérer
toutes les sourcetypes commencant par temptvsamsungentitlement, ainsi les suffixes ne poseront plus
aucun probléme.

Sourcetype = "temptvsamsungentitlement*"

5.4. Trier les données

L'exploration de données, ou data mining, a pour objet I'extraction d'une information utile a
partir d'une grande quantité de données, par des méthodes automatiques ou semi-
automatiques.

Afin de procéder au tri des données, j'ai utilisé pour la deuxieme version des requétes SQL et
pour la troisieme version les fonctionnalités SPLUNK

Comment trier mes données afin de n'en sortir que le nécessaire ?

Commencons par la deuxiéme version de Wildcard (V2).
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Le dossier scriptgraphique comporte I'ensemble des scripts javascript permettant d'afficher les

graphiques et le dossier requetegraphique comporte |'ensemble des requétes des graphiques.

Mom Ext Taille Date de modifi... Droits Proprié...

& . 28/02/2019 16:...  rwxrw-rw- apache
| assets 28/02/2019 15:...  rwarwe-rw- apache
J docs 28/02/20191%...  rwxrw-rw- apache
,img 28/02/2019 150, nwxnwe-nw- apache
| plateforme 04/04/201913:...  rwxr-xr-x root
| requetegraphique 15/03/2019 11:...  rwar-xr-x root
| scriptgraphigue 15/03/2019 11, rwr-xr-x root

|| abonnees.php 33858 15/03/201911.. rw-r--r-- root

|| cesaselk.php 1597 B 14/03/201917:... rw-r--r-- root

| | CHANGELOG.md 5B 28/02/201915:... rwxrw-rw- apache

|| composer,json 306 B 28/02/201915:...  rwxrw-rw- apache

| drumsmerlin.php 19308 01/03/200913:...  rw-r--r-- root

|| etatduserveurweb.php 12828 01/03/201911:... rw-r--r-- root

E gulpfiles 3263 B 25/02/201915...  rwaxrw-rw- apache

__|index.php 155728 01/03/201913:..,  rwsrw-rw- apache

| |I55UES_TEMPLATE.md 1044 B 28/02/201915:..  roxrw-rw- apache

|| LICENSE.md 1101 B 28/02/201915:...  rwxrw-rw- apache

|| outil.php 199068 01/03/201913... rw-r--r-- root

|| package.json 16298 28/02/20191%..  rwxrw-rw- apache

L prm3.php 19308 01/03/201913:...  rw-r--r-- root

| prmcos.php 19906 01/03/201913:..  rw-r--r-- root

|| README.md 6707 B 25/02/201915...  rwaxrw-rw- apache

| smsmerlin.php 1988 B 08/03/201910:.. rw-r--r-- root

|| verimatrix.php 73976 04/05/20191%... rw-r--r-- root

Arborescence des vues de la V2 de Wildcard
la racine de [larborescence s'appelle "Dashboard”, les fichiers abonnees.php,
drummerlin.php, index.php sont les pages principales.
-

Mam Ext Taille Date de modifi.. Droits Proprié...

& . 14/03/201917:...  rwxrwe-rw- apache
J abonneshier 15/03/201911:...  rwxr-xr-x root
| abonnesj) 15/03/2019 11, rover-xr-x rooct
J ccaselkhier 12/04/201915:...  rwxr-xr-x root
J ccaselkj) 120472019 16:...  rwxr-xr-x root
| €5V 28/02/201915:...  rwxrw-rw- apache
. smsmerlinhier 08/03/201911:...  roer-xr-x root
J smismerling 04/04/2019 11, ror-xr-x root
J verimatrixhier 07/03/201912:...  rwxr-xr-x root
J werimatrixj 06/03/2019 14:...  rwxr-xr-x root

|| sgl.php 79B 31/01/201911:...  rw-r--r-- root

|| undefinedhier.php 539B  14/02/201910:..  rwer--r-- root

|| undefinedjj.php 538 B 14/02/200910:..  rw-r--r-- root

Arborescence dossier requetegraphique V2 de

Wildcard
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Mom Ext Taille Date de medifi.. Droits Proprié...

£ . 15/03/2019 11, rwr-%r-x root
__ erreurquaothier.php 13928 06/03/201914:...  rw-r--r-- root
L indieVCASI0043Thier.php 1032B 29/03/201913:...  rw-r--r-- root
| indicVCASI00443hier.php 5428 07/03/201914:...  rw-r--r-- roct
| indicVCAS020055hier.php 543B  07/03/201914:..  rw-r--r-- roct
L indicVCASD201 28hier.php 5438 07/03/201914:...  rw-r--r-- root
L indieVCASD20993hier.php 2B 07/03/201914:..  rw-r--r-- root
L indieVCASD2156%hier.php 3B 077037201914, rwe-r--r-- root
L indieVCASD215T7Thier.php M3B 07/03/201914:..  rwe-r--r-- root
| indicVCASD2158Thier.php 543B  07/03/201914:..  rw-r--r-- roct
| indicVCASD30233hier.php 5428 07/03/201914:...  rw-r--r-- roct
L indicVCAS030234hier.php 5438 07/03/201914:...  rw-r--r-- root
L indieVCASIE0285hier.php 5268 07/03/201914:..  rw-r--r-- root
L indieVCASIE0295hier.php 3B 077037201914, rwe-r--r-- root

Arborescence dossier verimatrixhier V2 de

Wildcard

I[<7php
include “../sql.php";
f5qll= "SELECT * FROM indiq WHERE indicateur = "wCAS021569° and date = DATE_ADD{CURRENT_DATE(), INTERVAL -1 DAY) ORDER BY heure™;

J/ DATE(NOW())-1

Sresultl = Sconn->query($sqll);

if (Sresultl -=num_rows = 00 {
S/ output data of each row
Sobj = array();
while(Srowl = Sresultl ->fetch_assoc() ) {
$element = array($rowl["heure"],Srowl["quantite™]);

y array_push($obj,$element);
echo json_encode(fobj);
} else

echo "0 results™;

}
Sconn->close();

Requéte VCAS021569
(indicVCAS02156%hier.php)

Cette requéte inclut ma connexion SQL, ma requéte Ssqll, créait un array si elle récupére un
résultat ouU il récupere I'heure et la quantité, s'il ne trouve rien il affiche "O results" et pour finir il
ferme la connexion.

Le tri se fait grace a la requéte qui présélectionne un ensemble de résultat et qui dans
Selement sélectionne les champs que je veux garder.

Pour la troisieme version le tri est différent, dans un premier temps, nous effectuons une
extraction de champs.

Toujours avec nos TV SAMSUNG, nous sélectionnons tout d'abord "Extraction de nouveaux
champs", puis "l'événement model" (étape 1), la facon dont nous souhaiterions le découper
(étape 2) et enfin nous vérifions si la découpe a bien fonctionné (étape 3).



Il se peut quelques fois que la découpe ne se fasse pas correctement, il est pour cela

nécessaire de prendre un modele adapté.

g A

40, T Tl 5

B Bghe R =5 A ke R

Sy __I o o Etape 1 - Extraction de champs

Sélectionner un exemple d'événement

Etape 2 - Extraction de champs
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Sélectionner la méthode

Etape 3 - Extraction de champs

Rensmmer les champs

S 5 1 W -3 o R N T VA YA T

Etape 4 - Extraction de champs

Dans un second temps, nous pouvons effectuer le tri grdce a une barre de recherche.

Cijoint toute la documentation de la recherche :

https://docs.splunk.com/Documentation/Splunk /7.3.1/SearchReference / WhatsInThisManu

al

En effet, afin de créer une représentation graphique, il faut établir une recherche de la méme
facon qu'avec une requéte SQL ou Oracle. Il est possible également d'ajouter des fonctions
d'agrégation (AVG, MAX, MIN ..), des calculs mais aussi des fonctions appartenant & Splunk,
par exemple eval , qui permet de calculer une expression et placer une valeur résultante dans

un champ de résultats de recherche.
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Span permet de compter sur une certaine période et dedup est |'équivalent de "distinct count"
(SQL,) qui permet de supprimer les duplicatas

Une partie a part, permet de trier grace au temps ; il est quasiment possible de tout faire.

TVSAMSUNGeonnexionjj

e 1 1 T

Affichage du nombre de connexion par span de 10 minutes sur 24h

n gy . 1 o= ¥ ] s = G e e hrsinre - P T

Recherche du nombre de connexion par span de 10 minutes sur 24h

Chaque type de graphique (colonne, camembert, ligne...) a son propre traitement de
données, c'est a dire que les recherches seront différentes selon I'utilisation des données.

5.5. Afficher les données

Une représentation graphique, ou visualisation de données statistiques, est ['utilisation de
représentations visuelles de données. (se référer & Annexe 1 : L'origine de l'affichage des
données)

Application a Wilcard

Dans l'existant, version 1 de Wildcard (V1), les graphiques étaient affichés sous format image,
ils étaient par conséquent statiques et illisibles.
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Qu'avons-nous a envier a la premiere version ?

Pas grand-chose, la premiére version de Wildcard « brouillon » permettait d'obtenir un outil
efficace et répondant de maniere minimaliste & nos attentes. |l etait impossible avec cette

version de vérifier I'authenticité des résultats

Abonnes Rapport Quotidien

Rapport d activité jusqu a la journée du : 26-02-2019

2 Mombre d'abonnes ADSL Bouygues
s
0201 0901 1601 2301 3001 0602 1302 2002 2702 0603 13403 2003 2703 0304 1004 V04 2404 0105 0805 15405

f? MNombre d'abonnes FTTH Bouygues

Affichage - Abonnées rapport quotidien (V1)

Concernant la deuxiéme version (V2) de Wildcard, j'ai utilisé pour le dashboard une création
Bootstrap, puis j'ai ensuite adapté le design en modifiant le CSS.

.borderl {
border: 2px solid black !important;

.cardtest {
float:left;

¥
/* Content de diffusion =/

.vecteur {
margin-top: -
background- cu'\or black;
text-align: center;
padding-top: 15%;
padding-bottom: ].5%
margn‘\ bottom: 10%;
border: 3px solid wh'lte;
margin-Teft: 10%;
margin-right: 10%
border-radius: 30px

b

.vecteur p {
font-size: 35px;

! Extrait du CSS (V2)

/* content graphique */

.graphique, footer {
background-color: white;
border-radius: 30px;
padding-top: 3%;
padding-bottom: 2%;

b

.graphique {
grap go]og: black;

.tetetitre {

background-color: white;

border-radius: 30px;
height: 100px;
padding-top: 2%;
text-align: center;
font-size: 26px;
font-weight: U'Id



Pour la création des graphiques jai utilisé Canvasjs (https://canvasjs.com/). Il s'agit d'une

bibliotheque JavaScript permettant de générer des graphiques dynamiques et multiples. La
création de ces graphiques est détaillée dans la partie "Afficher des données"

- OVERVIEW

W  AREA CHARTS
W COLUMH B BAR CHARTS

B PIE & FUNNEL CHARTS

2 FINAMCIAL CHARTS

SCATTER & BUBBLE CHARTE
B0 Sy WHISEER CHARTS
COMBINATION CHARTS
DANAMIC CHARTS
ANGULAR, REACT, NUERY

SERVER SIDE TECHNOLGGIES

OVERVIEW

Line Chat

Dahed Lire Char

Multi Seviet Line Chart

Line Chart with Zoom and Pan
Lirse Chit withs Duats M ashos
Lifve CRait with Logatithinis Ao
Line Chart with Auis / Scale Break
Line Chart with Muhighe Axes
Spline Chart

Mutti Sevies Spline Chart
Dymamic Spkne Chart

Spline Chart with Secondiny Axis
Spline Chart with Legends

Step Line Chan

Multi Series Step Uine Chart wish sl
-

W AREA CHARTS

b COLUMH B BAR CHARTS

‘ Line Charts

Contains Line, Splne and Step Line Charts. o

Simple Line Chart Site Traffic
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Page - Simple line chart (Canvasis)

J'ai pu combiner mes requétes SQL avec cet outil permettant d'avoir une réelle visibilité sur

mes données
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Cependant nous avons été restreints autant en termes d'affichage que technique avec cette
option. Canvasjs a une version payante qui ne correspond pas aux criteres de CANAL+
autant en termes de technique, que financier.

Jai choisi pour illustrer mon propos, le graphique "Erreurs quotidiennes
(Volumes/Secondes)", entre 2 :55 et 5 :58 le graphique nous donne des résultats & zéro alors
qu'en rédlité il ne sont pas & zéro mais juste inexistant (se référer & limage " Graphique
"Erreurs quotidiennes (Volumes/Secondes)"")

Erreurs quotidiennes (Volume/Second @ [ v | = |

4 /)

02:57
Mismatch: 0

Failed Get Key: 0
0
2 :

Certificat absent en base: 0

Playant certificat mismatch: 0

\ i

02:52 02:53 02:54 02:55 02:56 02:57 02:58 02:59 03:00 03:01
— Mismatch — Failed Get Key Device absent en base - Certificat absent en base
Trial Version — Playant certificat mismatch Canvas/5.com

Graphique "Erreurs quotidiennes
(Volumes/Secondes)"

Splunk permet de créer une infinité de représentations graphiques, dynamiques et colorées.

Voici quelques exemples d'affichage de graphiques TV SAMSUNG

P A
VT M - |
\ Y |
|

' = 1 s 4 1 [ ¥ =

Nombre de connexion sur 24h (Aujourdhui et
hier)
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RS parrs

aadbaddadalagaaaaaaataaalaaal®

Nombre de connexion sur 24h tri¢ par génération (30
iours)

EVRAMILIE s sl

Estimation de nombre de visiteurs sur 24h (7
jours)

Jai effectué une formation XML, me permettant de modifier le code source de mon
dashboard. Pour ajouter une date dans le titre (impossible dans le version 2 de Wildcard), Il
faut tout d'abord ouvrir le code source, puis ajouter la fonction date (ici comme exemple il y

a 7 jours, aujourd'hui et hier) et enfin ajouter la variable dans le titre.

Madifier le tableau de bord ul Source + Ajouter un panneau + Ajouter une entrée - Théme foncé

Etape 1- Ouvrir le code source

<search»
cguery>| makeresults
| eval 7day=strftime(relative_time(now(},™-7d"), "%d/%m/av™)
| table 7day</query»
Cpreviews
<52t token="7day"»$result.7days«/set>
</previews
</search»
<search»
cguery>| makeresults
| eval today=strftime(relative_time(now(},”-8d™),"%d/ %m/ v
| table today</query:
Lpreviews
<set token="today"»%result.todays</set>
</preview:
</search»
<search»
cquerys»| makeresults
| eval yesturday=strftime(relative time(now(},™-1d"), "%d/%&m/ /%™ )
| table yesturday</query»
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<preview:
<set token="yesturday">$result.yesturdayd</set>
</previews
</search>

Etape 2 - Code source ajouté

<panslx
¢titlexIndicateur Authorizecontent (wCaseees22) au $yesturday$ - span 1@ minutes</titlex
<charts
¢search ref="VERIMATRIX_ V(AS288422 hier"»</searchx
coption name="charting.axisTitleX.text"»Temps</option»
<option name="charting.axisTitley.text"»volumes/option>
<option name="charting.drilldown">none</option:
<option name="charting.legend.placement™>none</option>
<fchart>
</panels

Etape 3 - Zoom Code source ajouté

VERIMATRIX L e
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Cependant, notre SPLUNK est aujourd'hui sur un serveur de production et je ne peux ajouter
mon code que si celui-ci est validé en interne, les couleurs et les titres par exemple qui sont
modifiés dans le code ne me sont pas autorisés. En attendant une validation , je cherche une
autre technique me permettant d' ajouter une date dans le titre ou modifier les couleurs du

graphique.
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Conclusion

Devant opérer sur une quinzaine de systemes de plus en plus complexes, I'équipe CAS de
Canal+ sera amenée a utiliser toujours plus Wildcard pour contréler aisément 'activé de ses
serveurs, et comprendre rapidement la nature des incidents auxquels elle est confrontée.

Dans sa troisieme version avec SPLUNK l'outil a atteint un niveau de souplesse et de qualité
graphique qui permet de partager plus largement en interne ses rapports, qui couvrent
désormais presque tout le périmétre (contre un quart quand je suis arrivée !).

Cette expérience a été pour moi trés enrichissante et m'a donné envie de confinuer &
découvrir la data analyse ainsi que le secteur de la télévision numérique
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CANAL+

CREATION ORIGINALE

e Annexe 1: L'origine de l'affichage des données
e Annexe 2 : Fiche d'information & l'intention des formateurs d'entraineurs UEFA
e Annexe 3 : Sondage
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Annexe 1: L'origine de l'affichage des données

Charles Joseph Minard est un ingénieur francais célébre pour ses inventions dans le
domaine de la traduction graphique et cartographique appliquée au

geénie civil et aux statistiques, il est le créateur de la carte illustrant la guerre patriotique
de 1812 (campagne napoléonienne de Russie).

Carte Figurative dis PErEs SUCCESSIveS én hommes dé I"Armibe Francaise dans la campagne ¢e Russie 1812-1813.
Dressde par M. Minard, inspecteur Géndral des Ponts ef Chaussbes en relraite. Paris, I 20 Novermbrs 1569

Les nombres d"hommes prisents sont représentids par les largeurs des 20nes colondes & raison d'un milimeire pour dix mille hommes; Bs soni de plus dorits en travens \\ & MOSCOH
— E
s dnes. La rouge disigna les hommes qui enirenl en Russks, b noir oeux gl en sorent Less renseignemsnis qui onl send & drosser La carle onl 40 puisés - g

cans ks cunvrages do MM, Chiers. do Ségur, do Fezensac, de Chambray o e jurnal inddit de Jacob. pharmacien de Méemis depuis. b 58 Ociobo.
Piousr misux faine juger & I'osd k. dimindtion o Faeméa, |8 SUDPOsS qus ks 0ops 0u Prince Jéetme o1 du Massohal Davous? oul avasnt e8é cétachés sur Minsk '\| B
4 Mliohdow 4 ont negoirk vers Orscha el Witebal, sviven boujouns marche s Tarmde.

.

e Cmacpars Gt s Quiog: t ] 3 o  R——
STy =0 S g s

Visualisation - Guerre patriotique de 1812 (1869)

Il 'est un des piliers de l'usage moderne de la représentation graphique. Cette carte datant de
1869, représente |'évolution des pertes successives en hommes de I'armée francais, tant en lieu
qu'en taille. En beige, le départ des troupes francaises et en noir le retour de celles-ci, en bas
de cette image se trouve le tableau graphique de la température en dessous de zéro.

On peut mettre en image des informations chiffrées, faire parler des données brutes, mettre en
avant les enjeux essentiels d'une entreprise et comprendre les tendances.

Voici un autre exemple des piliers de 'usage moderne de la représentation graphique, Arthur
Buxton et Derek Ruths créent en 2012 une data visualisation sur une durée dix ans avec les
palettes de couleur utilisées par dix peintres.
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Visualisation - Palettes dix peintres sur dix ans (2012)
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Il existe quatre fonctions a la data visualisation :la comparaison, la répartition, la corrélation
et la transformation. Un grand nombre de type de visualisation sont possibles:
o Arc

e Area

e Bar

e Box

e Brainstorm

e Bubble

e Radial bar

e Sunburst

e Donut

e Circle packing

Chaque visuadlisation est adaptée a des types de données : par exemple, le diagramme
circulaire peut étre utilisé lorsque I'ensemble des données fait 100%

De nos jours, le nombre de données ne cesse d'augmenter. Elles se traitent par milliers sur un
nombre indéterminable de themes, la data visualisation devient une discipline a part entiére.

Jai effectué un sondage aupres d'une population de 45 personnes, le monde de la data
visualisation se modernise et s'adapte. (se référer a Annexe 3 : Sondage)

J'ai eu notamment l'occasion d'étre conviée a un séminaire durant mon année chez Canal+ :
La Data Visualisation : Comment augmenter la valeur de vos données.

Comme évoqué précédemment la représentation graphique doit étre intelligent et intelligible,
il faut savoir que 90% de l'information envoyée au cerveau est visuelle.

L'intelligible - Le test d'Ishihara et l'illusion d'optique.

Pourquoi faire référence au test d'Ishihara ?

Le test chromatique d'Ishihara est un test pour déceler une déficience des teintes rouge et
verte soit une personne atteinte d'une forme de daltonisme. Nous pouvons distinguer les
couleurs grdce aux trois types de cones présents dans notre ceil, qui récupérent la lumiére
rouge, verte et bleue. Les cénes sont des photorécepteurs situés dans la rétine, transformant le
signal électromagnétique de la lumiere en signal nerveux permettant la vision colorimétrique
diurne. La vision nocturne est assurée par les batonnets.
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Humeur Vitrée
Choroide Sclérotique

Rétine

Cornée

Pupille

Humeur
agueussa

Cristallin

Iris

Corps ciliaire

Détall :
batonnets et cdnes

Batonnets et cones

Plus de 300 millions de personnes dans le monde sont touchées par une forme de daltonisme,
0.50% des femmes en France contre 8% des hommes.

J'ai ajouté ce test afin de prouver que les couleurs ne sont pas vues par tout le monde de la
méme facon, et pour cette raison qu'il est important de bien les choisir. [ Se référer & Annexe
2 : Fiche d'information & l'intention des formateurs d'entraineurs UEFA)

Ceuteranope Simulation

2> 0000000
1234567 8

Protanaope Simulation

00 0000 - o0 0000
1 234 567 8 1 2345678

Tritarnope Simulation

> 0000000

123450617 6

Spectre de couleur Normal / Malade

2riginal Image

La représentation graphique de données ou le contenu d'un site web doit étre adapté a tout
le monde, il est nécessaire dés a présent d'utiliser ensembles des couleurs qui peuvent se
différencier, par exemple le rouge et le bleu.
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Quel chiffre voyez-vous sur cette image ? 2 '§;°.?:.-=:'?'°:’?'.','.=?€?.
45 réponses ..3;?.:'.‘, o0, 30!3‘0';0.3 .....

40
20
112,2 %)
0 I
Aucun

L'illusion d'optique

Le test de lillusion d'optique sert & prouver que face a des trompe-'ceil, les réponses peuvent
étre falsifiées.

En effet, les réponses obtenues sont différentes, ce qui prouve que la confusion est possible
pour des graphiques trop chargés ou en 3D.

Snow Depth at Spencer Creek by Year & Fortnight

JUNL
EJUN3
SIuLl
=)Ll
HALKGL
HAUGH
HSEPL
ESEP3
ocTl

HOCTE
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Une représentation graphique doit étre simple et contenir uniquement les informations

nécessaires.

N/
AN
N/
AN
N/
TN
N4
/

V4

L INCINININZIN

L)

Combien y a-il de point(s) noir(s) ?

40
30
20
10
2 (4.4 %) 2044 %) 1 22%) 36,7 %)
0 . NN S :
0 2 8 10 12

Intelligent

J'ai choisi a travers mon sondage deux exemples d'affichage des données.

Le premier est un événement Red Bull : Quel est le concept ? Pendant le Red Bull - Playrooms,
les invités ont recu des bracelets trés spéciaux. Chaque bracelet récupérait le mouvement, la
température, le nombre de décibel, 'emplacement et l'identifiant de la personne qui le portait.

A la fin de la soirée chaque invité(e) s'est vule) remettre une data visualisation de leur soirée.
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Le deuxieme est un événement de KNWU : La fédération royale néerlandaise de cyclisme
(KNWU) souhaite attirer plus de personnes vers le sport du BMX Freestyle, & cette fin &
l'occasion de leur concours annuel, les mouvements du coureur sont affichés sur un écran &
LED géant ofin de fournir des informations supplémentaires sur ses performances. Sur le méme
écran s'affichent également la composition des manches, les sponsors de I'événement, ainsi
que le score et le classement des coureurs.

Au vu des résultats obtenu lors de mon sondage, j'ai pu constater que la pertinence de ces
données n'est pas utile pour tout le monde. En effet, j'ai comparé deux événements et
demandé aux personnes de répondre a la question suivante "Sur une échelle de 1 a 5, seriez-
vous intéresséle) par cet événement ?"

Sur une échelle de 1 a 5, seriez-vous intéressé(e) par cet événement ?

45 réponses

15
14 (31,1 %)

10
8 (20 %)
7 (15,6 %) 7 (15,6 %)

B (17,8 %)

1 2 3 4 5

Red Bull

Sur une échelle de 1 a 5, seriez-vous intéressé(e) par cet événement ?

45 reponses

15
14 (31,1 %)

10
10 (22,2 %)

8 (17,8 %) 8 (17,8 %)

5 (11,1 %)

Fédération royale néerlandaise de cyclisme

(KNWU)
Les personnes ont jugé plus ou moins ces données intéressantes et constructives,

beaucoup de personnes n’ont pas compris I'utilité de ces données et ont trouvé que cela
pouvait porter éventuellement atteinte a leur liberté en utilisant ces données.
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Annexe 2 : "Fiche d'information a l'intention des formateurs d'entraineurs" UEFA

FICHE D'INFORMATION A LINTENTION DES

FORMATEURS D'ENTRAINEURS
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Taches des entraineurs
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. N Annexe 3 : Sondage
Data visualisation

Une représentation graphigue ou visualisation de données statistiques est l'utilisation de
représentations visuelles / graphiques de données, interactives ou statiques pour amplifier le
processus cognitif.

*Obligatoire

Parlez moi de vous

Vous étes ? *

() Une Femme

O UnHomme 2

Le test d'Ishihara
Je ne souhaite pas le préciser
O pas le p o0 ,E .

Dans quelle tranche d'age étes vous 7 #

(O 15ans et moins

L1
]
(O 15-35ans 2%
- L ]
e
() 35-50ans @ e
o 920 0:0%5 ;¢
. . eogae: o
(O 50etplus -::.:; .“.g..og.'
$eca 0ol 0
0% 5% "
“eigsises’
i *®eel
Visuel
Le saviez-vous ? 90% de l'information envoyée au cerveau est visuelle Quel chiffre VOYez-vous sur cette image 9%
llusion d'optique
Combien y a-il de point(s) noir(s) ? * 3

Data visualisation expérience

Red Bull et KNWY lancent deux expériences data visualisation

ed Bull

Pendant le Red Bull - Playrooms, les invités ont requ des bracelets trés spéciau.

Chaque bracelet récupérait le mouvement, la température, le nombre de décibel,

I'emplacement et lidentifiant de Ia personne qui le portait.

A la fin de la soirée chaque invité(e) s'est vu(e) remettre une data visualisation de leur 63
soirée.



Limage remise aux invités

Le résultat 5

Les dispositifs Red Bull sur les événement sont trés nombreux, cette expérience permet &
l'entreprise d'avoir une nouvelle dimension pour l'avenir de la culture du club et des
événements en direct.

Quelques questions

Sur une échelle de 1 a 5, seriez-vous intéressé(e) par cet

événement 7 *
1 2 3 4 5
Je ne suis pas ! 5l
intéressé(e) O O O O O Ouigaalairexcellent

Que pensez-vous de cette initiative d'un point de vue
commercial ? *

REPLAY —. )

TOM VAN DEN BOOGAARD

Que pensez-vous de cetie initiative d'un point de vue personnel ?

*

La fédération royale néerlandaise de cyclisme (KNWU) souhaite attirer plus de personnes
vers le sport du BMX Freestyle.

Pour cela a loccasion de leur concours annuel, les mouvements du coureur sont affichés
sur un écran & LED géant afin de fournir des informations supplémentaires sur ses
performances. sur le méme écran s'affichent également la composition des manches, les EINAL PRO MEN
sponsors de I'événement, ainsi que le score et le classement des coureurs.
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Le résultat

Une nouvelle expérience diengagement pour les spectateurs, un outil pour les juges et les
coureurs afin de mieux considérer leurs performances.

Quelques questions

Sur une échelle de 1 a 5, seriez-vous intéresse(e) par cet
événement ? *

1 2 3 4 5
Je ne suis pas Tp—
intéressé(e) O O O O O ouigaalairexcellent

Pensez-vous que ce dispositif soit a développer pour un autre
sport ? *

QO oui
(O Non

Si oui, lequel ?

Que pensez-vous de cette initiative d'un point de vue personnel ?
*

https://docs.google.com/forms/d/e/1FAlpQLSDAIznfMCf5ywZMzYmPnlOn
Mo_R-4VPN-znHyKwd5_k3Y5vg/viewform
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